UCHWALA ZARZADU REVIT SP. Z 0.0. Z SIEDZIBA W BIALYMSTOKU NR 2/08/2025
z dnia [18.08.2025r.]

w sprawie wprowadzenia Polityki bezpieczenstwa

Na podstawie art. 24 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. (RODO) oraz w zwigzku z koniecznoscig zapewnienia zgodnosci
przetwarzania danych osobowych w REVIT sp. z o0.0. z siedzibg w Biatymstoku z przepisami o
ochronie danych osobowych, zarzgdzam, co nastepuije:

§1

Zarzad przyjmuje i wprowadza do stosowania Polityke Bezpieczenstwa w brzmieniu
stanowigcym zalacznik do niniejszej uchwaly, z dniem 1 wrzesnia 2025r. Polityka
Bezpieczenstwa stanowi aktualizacje oraz formalizacje dotychczas obowiagzujacych zasad
bezpieczenstwa, w tym ochrony danych osobowych w REVIT sp. z o0.0., ul. Swobodna 38,
15-756 Biatystok.

§2

Polityka Bezpieczenstwa stanowi wewnetrzny dokument okres$lajgcy:

—_—

zasady przetwarzania danych osobowych w placéwce,
2. obowigzki pracownikéw i 0séb wspétpracujgcych w zakresie ochrony danych,
3. srodki organizacyjne i techniczne majgce na celu zabezpieczenie danych osobowych,
4. zakres odpowiedzialnosci os6b przetwarzajgcych dane osobowe.
§3

Wszyscy pracownicy oraz wspotpracownicy zobowigzani sg do:

1. zapoznania sie z trescig Polityki Bezpieczenstwa,

2. przestrzegania jej postanowien,

3. potwierdzenia zapoznania sie z dokumentem poprzez podpisanie stosownego oswiadczenia.
§4

Nadzér nad przestrzeganiem Polityki Bezpieczenstwa sprawuje Cztonek Zarzagdu Damian
Raczkowski /osoba wyznaczona przez Zarzad.

§5

Wykonanie uchwaty powierza sie zarzadowi.

§6

Uchwata wchodzi w zycie z dniem podpisania.



zatagcznik do uchwaty zarzadu Revit sp. z 0.0. z siedzibg w
Biatymstoku nr 2/08/2025 z dnia 18.08.2025r.
w sprawie wprowadzenia Polityki bezpieczenstwa

POLITYKA BEZPIECZENSTWA

Oznaczenie administratora danych i adres jego siedziby

Administrator: REVIT sp. z 0.0. z siedzibg w Biatymstoku

siedziba: Swobodna 38/8, 15-756 Biatystok

zgodnie z:

Art 24 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)

Administrator Ochrony Danych, reprezentowany przez:
[Damian Raczkowski]

wprowadza dokument o nazwie: Polityka Bezpieczehstwa.

Niniejsza Polityka Bezpieczenstwa, zwana dalej takze Politykg, zostata sporzgdzona w celu
wykazania, ze dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa,
dotyczacymi zasad przetwarzania i zabezpieczenia danych w organizacji, w tym z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).
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Podstawa prawna Polityki

Niniejsza Polityka zostata opracowana w szczegdlnosci w oparciu o przepisy:
— Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

ustawy o ochronie danych osobowych 24 maja z 2018 r. (Dz.U. 2018 poz. 1000 z p6zn. zm.)
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz. U.
z 2024 r. poz. 581);

ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (t.j. Dz. U. z 2025 r. poz. 450 z
pozn. zm.);

ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (t.j. Dz. U. z 2025
r. poz. 302 z pézn. zm.);

ustawy z dnia 27 sierpnia 2004 r. o sSwiadczeniach opieki zdrowotnej finansowanych ze
srodkéw publicznych (t.j. Dz. U. z 2024 r. poz. 146 z pézn. zm.).

Kodeksu postepowania dla sektora ochrony zdrowia wydany zgodnie z art. 40 RODO
dotyczgcy podmiotéw wykonujgcych dziatalno$¢ leczniczg i podmiotdw przetwarzajgcych;

Cele Polityki

Celem Polityki jest uaktualnienie zasad bezpieczenstwa i ochrony danych osobowych
przetwarzanych w jednostce, a w szczegdlnosci:

zapewnienie spetnienia wymagan prawnych;

zapewnienie poufnosci, integralnosci oraz rozliczalnosci danych osobowych przetwarzanych
w jednostce;

podnoszenie Swiadomosci 0sob przetwarzajgcych dane osobowe;

zaangazowanie 0sOb przetwarzajgcych dane osobowe firmy w ich ochrone.

Wykaz podstawowych skrétéw
Skrot Opis
RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 R. w sprawie ochrony oso6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

ADO lub Administrator | Administrator Danych Osobowych

V.

I0D Inspektor Ochrony Danych Osobowych

Definicje podstawowych pojec

llekro¢ w niniejszej Polityce Ochrony Danych mowa o:
— Administratorze Danych Osobowych —rozumie sie przez to osobe fizyczng lub prawng, organ

publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych — REVIT sp. z 0.0. z siedzibg w Biatymstoku;
pracowniku — osobach zatrudnionych przez Administratora na podstawie umowie o prace lub
umowie cywilno-prawnej, nie prowadzgcych dziatalnosci gospodarczej, takze osoba
odbywajgca wolontariat, praktyke lub staz;

wspotpracowniku — osobach zatrudnionych przez Administratora na podstawie uméw
cywilno-prawnych, prowadzgcych dziatalno$¢ gospodarczg;

osobie upowaznionej — rozumie sie przez to osobe upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych. Osobg upowazniong moze byé
pracownik, wspétpracownik lub inna osoba wykonujgca prace na podstawie umowy zlecenia
lub innej umowy cywilno-prawnej (w tym B2B);

danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”);



mozliwej do zidentyfikowania osobie fizycznej - rozumie sie przez to osobe, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdolnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc
osoby fizycznej;

przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie Iub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

zbiorze danych osobowych — rozumie sie przez to uporzgdkowany zestaw danych o
charakterze osobowym, dostepny wedtug okreslonych kryteridow, niezaleznie od tego, czy
zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

podmiocie przetwarzajgcym — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke Ilub inny podmiot, ktéry przetwarza dane osobowe w imieniu
Administratora Danych Osobowych;

odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig. Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie
sg uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

systemie informatycznym — rozumie sie przez to zespdt wspotpracujgeych
ze sobg urzadzen, programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

bezpieczenstwie danych osobowych — rozumie sie przez to zespét zasad, jakimi nalezy sie
kierowaC projektujgc oraz wykorzystujac systemy i aplikacje stuzgce do przetwarzania
danych osobowych, by w kazdych okolicznosciach dostep do nich byt zgodny z zatozeniami
i zapewniat ich poufno$¢, integralnosé oraz dostepnosé;

poufnoéci danych — rozumie sie przez to wiasciwo$¢ zapewniajgca, ze dane nie sg
udostepniane nieupowaznionym osobom lub podmiotom;

integralnosci danych — rozumie sie przez to wlasciwosC zapewniajgca,
ze dane osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;
dostepnosci danych — rozumie sie przez to wilasciwos¢ zapewniajgca,

ze dane sg osiggalne i mozliwe do wykorzystania na zgdanie, w zatozonym czasie, przez
uprawniong osobe lub podmiot;

panstwie trzecim - rozumie sie przez to panstwo nienalezace
do Europejskiego Obszaru Gospodarczego;

incydencie — rozumie sie przez to zdarzenie zagrazajgce bezpieczenstwu danych
osobowych;

zagrozeniu - rozumie sie przez to potencjalng mozliwos¢ wystgpienia incydentu;
naruszeniu ochrony danych osobowych - rozumie sie przez to naruszenie bezpieczenstwa
danych osobowych prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

Postanowienia ogolne



10.

Polityka okresla reguly przetwarzania danych osobowych oraz sposobéw ich
zabezpieczenia, jako zestaw praw, zasad i zalecen regulujgcych sposob ich
zarzadzania, ochrony i dystrybucji w jednostce.
Polityka zawiera informacje dotyczace rozpoznawania proceséw przetwarzania
danych osobowych oraz wprowadzonych zabezpieczen techniczno-organizacyjnych,
zapewniajgcych ochrone przetwarzanych danych osobowych.
Niniejszy dokument jest zgodny 2z obowigzujgcymi przepisami prawa,
a w szczegolnosci z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.
Polityka dotyczy wszystkich danych osobowych przetwarzanych w jednostce,
niezaleznie od formy ich przetwarzania (przetwarzane tradycyjnie zbiory
ewidencyjne, systemy informatyczne) oraz od tego, czy dane sg lub mogg by¢
przetwarzane w zbiorach danych.
Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowe;j
w siedzibie Administratora.
Polityka jest udostepniana do wglagdu pracownikom i wspétpracownikom, w
szczegolnosci osobom posiadajgcym upowaznienie do przetwarzania danych
osobowych na ich wniosek, a takze osobom, ktéorym ma zosta¢ nadane upowaznienie
do przetwarzania danych osobowych, celem zapoznania sie z jej trescig.
Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

— odpowiednie do zagrozen i kategorii danych objetych ochrong srodki

techniczne i rozwigzania organizacyjne,

—  kontrole i nadzoér nad przetwarzaniem danych osobowych,

— monitorowanie zastosowanych srodkéw ochrony.
Monitorowanie przez Administratora Danych zastosowanych s$rodkéw ochrony
obejmuje m.in. dziatania uzytkownikéw, naruszanie zasad dostepu do danych,
zapewnienie integralnosci plikow oraz ochrone przed atakami zewnetrznymi oraz
wewnetrznymi.
Administrator Danych zapewnia, 2ze czynnosci wykonywane w zwigzku
z przetwarzaniem i zabezpieczeniem danych osobowych sg zgodne z niniejszg
politykg oraz odpowiednimi przepisami prawa.
Administrator wdraza srodki ochrony danych juz na etapie projektowania (privacy by
design) oraz zapewnia, by domysinie przetwarzano tylko te dane, ktére sg niezbedne
do realizaciji celu (privacy by default), zgodnie z art. 25 RODO.

VI.  Zakres rozpowszechniania Polityki

Procedury i zasady okreslone w niniejszym dokumencie powinny by¢ znane i sg stosowane przez
wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych w systemach
informatycznych i tradycyjnych jednostki, bez wzgledu na zajmowane stanowisko, miejsce
wykonywanej pracy oraz charakter stosunku pracy — w tym pracownikow i wspoétpracownikow.

VII.  Dane osobowe przetwarzane przez Administratora Ochrony Danych

1.

Dane osobowe przetwarzane przez Administratora Danych gromadzone sa
w zbiorach danych oraz sg ujete w Rejestrze Czynnosci Przetwarzania (RCP), ktory
zawiera mapowanie czynnosci przetwarzania oraz odpowiadajgce im kategorie
zakresow danych.

Administrator danych nie podejmuje czynnosci przetwarzania, ktore, jak wynika z
analizy ryzyka, mogtyby sie wigza¢ z powaznym prawdopodobienstwem wystgpienia
wysokiego ryzyka dla praw i wolnosci osob. W przypadku planowania takiego
dziatania Administrator wykona czynnosci okreslone w art. 35 i nast. RODO.

W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje
analizy ich skutkéw dla ochrony danych osobowych oraz uwzglednia kwestie ochrony



4.

danych w fazie ich projektowania (privacy by design/default); odpowiednie informacje
o nowych czynnosciach i ich podstawach sg ujmowane w RCP.

Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzér rejestru
stanowi zatgcznik nr 1 do niniejszej Polityki, a RCP okreslony jest w odrebnym
dokumencie wewnetrznym i prowadzony w formie elektroniczne;j.

VIIl.  Obowiagzki i odpowiedzialno$¢ w zakresie zarzgdzania bezpieczenstwem

1.

Wszyscy pracownicy i wspotpracownicy zobowigzani sg do przetwarzania danych
osobowych zgodnie z obowigzujgcymi przepisami i zgodnie z ustalong przez
Administratora Danych Osobowych Politykg, a takze innymi dokumentami
wewnetrznymi i procedurami zwigzanymi z przetwarzaniem danych osobowych w
jednostce.
Kazdy pracownik i wspétpracownik majgcy wptyw na nowe czynno$ci przetwarzania
wdraza je biorgc pod uwage ochrone danych osobowych i zapewnia, by domysinie
przetwarzano tylko te dane, ktére sg niezbedne do realizacji celu.
Wszystkie dane osobowe w jednostce sg przetwarzane z poszanowaniem zasad
przetwarzania przewidzianych przez przepisy prawa:

a. w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami

prawa podstaw dla przetwarzania danych.
b. dane s3g przetwarzane rzetelnie i w sposob przejrzysty.

c. dane osobowe zbierane sg w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie przetwarzane dalej w sposéb niezgodny z tymi
celami.

d. dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny
dla osiggniecia celu przetwarzania danych.

e. dane osobowe sg prawidtowe i w razie potrzeby uaktualniane.

f. czas przechowywania danych jest ograniczony do okresu ich przydatnosci do
celow, do ktérych zostaty zebrane, a po tym okresie sg one anonimizowane
badz usuwane.

g. wobec osoby, ktérej dane dotyczg, wykonywany jest obowigzek informacyjny
zgodnie z trescig art. 13 i 14 RODO.

h. dane sg zabezpieczone przed naruszeniami zasad ich ochrony.

4. Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakonczenia lub

zmiany warunkow zatrudnienia pracownikéw lub wspotpracownikow nalezy
dopilnowanie, by:

a. pracownicy i wspotpracownicy byli odpowiednio przygotowani do
wykonywania swoich obowigzkdw,
b. pracownicy i wspotpracownicy przetwarzajgcy dane osobowe byli

upowaznieni do przetwarzania danych osobowych, przy czym:

i. osoby wykonujgce zawdd medyczny — z mocy prawa upowaznione sg
do przetwarzania danych osobowych co do czynnosci mieszczacych
sie w ramach wykonywania zawodu medycznego, na podstawie
przepiséw prawa; Administrator moze dodatkowo nada¢ im
upowaznienie jako srodek organizacyjny;

ii. osoby wykonujgce czynnosci pomocnicze oraz osoby utrzymujgce
systemy teleinformatyczne — na podstawie imiennego upowaznienia
Administratora. zgodnie z ,Upowaznieniem do przetwarzania danych
osobowych” — wzor Upowaznienia stanowi Zatgcznik nr 2 do niniejsze;j
Polityki,

C. pracownicy i wspotpracownicy przetwarzajgcy dane osobowe zobowigzali
sie do zachowania w tajemnicy danych osobowych oraz informacji, do
ktorych uzyskata dostep w zwigzku z wykonywaniem obowigzkow. Wzor
»,O8wiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe do
zachowania tajemnicy” stanowi zatgcznik nr 3 do Polityki;



5.

10.

11

12.

13.

14.

d. pracownicy i wspotpracownicy odbywali regularne szkolenia z zakresu zasad

bezpieczenstwa, w tym ochrony danych osobowych.
Pracownicy i wspotpracownicy zobowigzani sg do:

a. $cistego przestrzegania zakresu nadanego upowaznienia;

b. przetwarzania i ochrony danych osobowych zgodnie z przepisami;

c. zachowania w tajemnicy danych osobowych oraz sposobdow ich
zabezpieczenia;

d. zgtaszania incydentéw zwigzanych z naruszeniem bezpieczehstwa danych
oraz niewtasciwym funkcjonowaniem systemu.

e. korzystania wylgcznie z dostepdw wynikajgcych z nadanej roli oraz
niepodejmowania €czynnosci wykraczajgcych poza zakres
umowny/organizacyjny;

Zakres upowaznienia do przetwarzania danych moze wynika¢ z postanowien
umowy taczagcej z Administratorem Ilub 2z przypisanej roli w systemie
informatycznym; w kazdym przypadku musi on by¢ ograniczony do niezbednego
minimum i zgodny z zasadg minimalizaciji.

Za organizacje szkolen z zasad bezpieczenstwa, w tym ochrony danych osobowych
odpowiada Administrator Danych, ktory wyznacza koordynatora ds. ochrony
danych. Do zadan koordynatora merytorycznego szkoleh nalezy przygotowanie
programu, materiatdw i harmonogramu szkolen, konsultowanie tre$ci z osobg
odpowiedzialng za systemy informatyczne i 10D oraz weryfikacja realizacji
obowigzkow szkoleniowych.

Kierownicy komorek organizacyjnych odpowiadajg za zapewnienie udziatu
podlegtych pracownikdw i wspotpracownikow w szkoleniach w terminach
wyznaczonych przez Administratora oraz za egzekwowanie stosowania zdobytej
wiedzy w praktyce oraz wspétpracujg przy identyfikacji potrzeb szkoleniowych
wiasciwych dla danej komodrki (np. rejestracja, dokumentacja medyczna,
udostepnianie).

Osoba odpowiedzialna za systemy informatyczne (Administrator systemow/IT)
realizuje i dokumentuje szkolenia techniczne z bezpieczehstwa (m.in. zarzadzanie
hastami, phishing, szyfrowanie, praca zdalna, kopie zapasowe) oraz zapewnia, aby
program szkolen byt spéjny z aktualnymi zabezpieczeniami i regulacjami
wewnetrznymi.

Szkolenia sg obowigzkowe:

a. przy zatrudnieniu lub nawigzaniu wspotpracy (szkolenie wstepne przed
nadaniem uprawnien dostepowych),

b. okresowo, nie rzadziej niz raz na 24 miesigce, oraz po istotnych zmianach
przepiséw, systeméw lub po naruszeniu bezpieczenstwa.

.Nadanie uprawnien do systemow informatycznych oraz dopuszczenie do

przetwarzania danych jest mozliwe wytgcznie po odbyciu szkolenia wstepnego i
ztozeniu o$wiadczen, o ktérych mowa w pkt 5 lit.c).

Administrator gromadzi upowaznienia do przetwarzania, os$wiadczenia
i zobowigzania osoby przetwarzajgcej dane osobowe do zachowania tajemnicy w
aktach osobowych lub odrebnej ewidencji.

Administrator prowadzi ewidencje 0sOb upowaznionych do przetwarzania w
odniesieniu do personelu pomocniczego/IT oraz oséb wykonujgcych zawdd
medyczny, gdy nadano im upowaznienia fakultatywne. Wzér ewidencji stanowi
Zatgcznik nr 4 do niniejszej Polityki.

Upowaznienia do przetwarzania danych osobowych oraz odpowiadajgce im dostepy
i role w systemach informatycznych podlegajg okresowemu przeglagdowi pod katem
adekwatnosci i aktualnosci. Przeglad przeprowadza sie nie rzadziej niz raz na 12
miesiecy oraz kazdorazowo po istotnych zmianach organizacyjnych (np. zmiana
struktury dziatéw), personalnych (np. zatrudnienie/rozstanie, zmiana stanowiska)
lub po stwierdzonym istotnym incydencie bezpieczenstwa. Za przeprowadzenie
przegladu odpowiada osoba odpowiedzialna za systemy informatyczne



(Administrator systemow/IT), dziatajgca we wspdtpracy z Inspektorem Ochrony
Danych.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

1. Administrator Danych zapewnia zastosowanie $rodkéw technicznych
i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci,
rozliczalnosci i ciggtosci przetwarzanych danych.

2. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne
do stwierdzonego poziomu ryzyka dla poszczegodinych systeméw, rodzajow
zbiorow i kategorii danych.

3. Pracownicy i wspétpracownicy zobowigzani sg do przestrzegania i stosowania
wprowadzonych $rodkéw ochrony.

4. Srodki ochrony stosowane przez administratora obejmuija:

a. w zakresie srodkéw organizacyjnych:

— ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sg dane
osobowe, jedynie do 0osOb odpowiednio upowaznionych. Inne osoby moga
przebywac w pomieszczeniach wykorzystywanych do przetwarzania danych
jedynie w towarzystwie osoby upowaznionej,

— stosowanie tzw. polityki czystego biurka:

i. obowigzkowego przechowywanie dokumentéw w pomieszczeniach i
szafach zamykanych na klucz, do ktérego dostep majg tylko osoby
posiadajgce aktualne upowaznienie do przetwarzania danych osobowych;

ii. zamykania pomieszczen tworzgcych obszar przetwarzania danych
osobowych na czas nieobecnosci pracownikow lub wspotpracownikow, w
sposob uniemozliwiajgcy dostep do nich oséb trzecich,

ii.  wykorzystanie zamykanych szafek do zabezpieczenia dokumentow,

iv.  wykorzystania niszczarki do skutecznego usuwania dokumentow
zawierajgcych dane osobowe,

— stosowanie tzw. polityki czystego ekranu:

i. indywidualne identyfikatory uzytkownikéw oraz wymdg uwierzytelnienia
przed dostepem do systemow, z zakazem wspoétdzielenia kont i ponownym
nieprzydzielaniem zwolnionych identyfikatorow innym osobom;

ii. stosowania haset do systemow z danymi,

iii.  blokowania ekrandw po odejsciu od stanowiska

iv. niezwtocznego odbierania wydrukow z drukarki;

b. w zakresie $rodkow technicznych:

i.  kazdy komputer, na ktérym przetwarzane sg dane osobowe posiada wiasne
zasilanie bateryjne, zabezpieczajgce przed skokami napiecia i zanikiem
zasilania;

ii. stosowanie ochrony sprzetu komputerowego wykorzystywanego u
administratora przed ztosliwym oprogramowaniem,

iii. system informatyczny stuzgcy do przetwarzania danych osobowych chroni
sie przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych i logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem,

iv.  wykonywanie kopii awaryjnych danych,

v.  wydzielenie sieci WIFI;

Cc. W zakresie zarzgdzania dostepem i rozliczalnosci

i.  nadawanie i odbieranie uprawnien do systeméw na podstawie wnioskow i
rél, zgodnie z zasadg niezbednego dostepu; prowadzenie rejestru
uprawnien oraz historii zmian; zakaz wspétdzielenia kont i ponownego
przydzielania identyfikatorow po ustaniu uprawnien.



d.

e.

f.

g.

stosowanie polityki haset okreslajacej dtugosé, ztozonos¢ i rotacje haset
oraz, gdzie adekwatne do ryzyka, uwierzytelniania wieloskladnikowego;
obowigzkowe blokowanie ekranu po bezczynnosci.
rejestrowanie zdarzen w systemach (logi: identyfikator, czas, typ operacji,
zrodio) z ochrong integralnosci dziennikow oraz okresowymi przeglgdami w
ramach audytow bezpieczenstwa.
W zakresie bezpieczenstwa sieci i stacji roboczych
segmentacja sieci (oddzielne VLAN/SSID dla gosci, personelu i systemoéw
medycznych), filtrowanie ruchu i kontrola dostepu administracyjnego do
infrastruktury; aktualizacje zabezpieczen wdrazane niezwtocznie po
publikacji.
ochrona przed ziosliwym oprogramowaniem: centralnie zarzgadzane
rozwigzania anty-malware/EDR, aktualizacje sygnatur i plan skanowan,
blokada uruchamiania nieautoryzowanych aplikacji na stacjach roboczych.
W zakresie szyfrowania i transmisji
wymog stosowania szyfrowania danych w transmisji (np. TLS) oraz
szyfrowania kopii zapasowych i nosnikdbw przenosnych, z uregulowanym
cyklem zycia i przechowywaniem kluczy.
przekazywanie dokumentacji elektronicznie wytgcznie bezpiecznymi
kanatami; w razie stosowania haset — przekazanie hasta odrebnym
kanatem.
W zakresie kopii zapasowych i odtwarzania
wykonywanie i testowanie kopii zapasowych w cyklach adekwatnych do
ryzyka, przechowywanie poza $rodowiskiem produkcyjnym i w
kontrolowanych lokalizacjach; okresowe testy odtworzeniowe.
plan zapewnienia ciggtosci dziatania i odtwarzania po incydencie, w tym
utrzymanie dtugoterminowej dostepnosci dokumentacji elektroniczne;j
(migracje formatow/nosnikow).
w zakresie nosnikow i utylizacji - bezpieczne usuwanie danych przed
przekazaniem/naprawa/likwidacjg, a gdy to niemozliwe — fizyczne zniszczenie
nosnika; niszczenie wydrukéw zgodnie z procedurs.
w zakresie rozwoju aplikacji i zmian - rozdzielenie $rodowisk (dev/test/prod),
formalne zarzadzanie zmiang, testy bezpieczenstwa adekwatne do ryzyka
przed wdrozeniem; wymagania bezpieczenstwa w umowach z wytwércami i
integratorami.
w zakresie relacji z dostawcami i powierzen - umowy z dostawcami i
podmiotami przetwarzajgcymi okreslajg srodki techniczno-organizacyjne,
podprzetwarzanie, obowigzki poufnosci, prawo do audytu i reagowania na
incydenty; okresowa weryfikacja zgodnosci.
w zakresie szkolenh i Swiadomosci - szkolenia wstepne i cykliczne dla personelu
(dostep, czyste  biurko/ekran, phishing, noéniki, incydenty), z
dokumentowaniem udziatu i weryfikacjg wiedzy; komunikaty przypominajgce
dobre praktyki.
w zakresie postepowania z incydentami - procedura wykrywania, klasyfikacji,
eskalacji i raportowania naruszen, w tym notyfikacji do organu i oséb, analizy
przyczyn zrodtowych oraz dziatan naprawczych i zapobiegawczych;
prowadzenie rejestru naruszen.

X.  Postepowanie w przypadku naruszenia przetwarzania danych osobowych

Niniejsza procedura okresla tryb i zasady postepowania oséb zatrudnionych przy
przetwarzaniu danych osobowych, w przypadku gdy stwierdzono naruszenie
ochrony danych osobowych.

1.

2.

W

przypadku stwierdzenia naruszenia ochrony danych osobowych, osoba

stwierdzajgca naruszenie obowigzana jest niezwtocznie powiadomi¢ o tym



o,

administratora danych osobowych lub Inspektora Ochrony Danych jednym z
kanatéw:

a) osobiscie;

b) telefonicznie pod nr [503165944]

c) e-mailem na iod@psychiatria.bialystok.pl

W przypadku zdarzen krytycznych (masowe ujawnienie danych zdrowotnych,
ransomware, utrata backupu) zgtoszenia kieruje sie niezwtocznie telefonicznie na
numer [503165944], a poza godzinami pracy — na iod@psychiatria.bialystok.pl
z oznaczeniem ‘PILNE — NARUSZENIE’.
Administrator danych osobowych, we wspotpracy z Inspektorem Ochrony Danych
i osobg odpowiedzialng za systemy informatyczne po otrzymaniu powiadomienia:
— podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego
naruszenia zabezpieczenia systemu,
— zabezpiecza, utrwala wszelkie informacje i dokumenty, ktére mogg stanowi¢
pomoc przy ustaleniu przyczyn naruszenia,
— ustala charakter i rodzaj naruszenia oraz metody dziatania o0so6b
naruszajgcych zabezpieczenie systemu lub dokumentacii,
— dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkod
powstatych na skutek naruszenia,
— sporzgdza szczegotowy raport zawierajgcy:

a) date i godzine zdarzenia,

b) wskazanie osoby powiadamiajgcej o zaistniatym zdarzeniu oraz
innych 0so6b zaangazowanych Iub odpytanych w zwigzku z
naruszeniem,

c) informacje na temat Iokalizacji zdarzenia (nr pokoju, nazwa
pomieszczenia okreslenie komputerowego stanowiska roboczego,
nazwa programu lub aplikaciji itp.),

d) rodzaj naruszenia bezpieczehstwa oraz okolicznosci towarzyszace,

e) opis podjetych przez siebie dziatan, majgcych na celu zaradzenie
naruszeniu bezpieczenstwa ochrony danych,

f) wstepng ocene przyczyn wystgpienia naruszenia,

g) opis $rodkéow zaradczych (co administrator danych osobowych
zamierza zrobi¢, aby przeciwdziata¢ wystgpieniu takiego zdarzenia w
przysztosci, np. przeszkolenie pracownika, zabezpieczenie
pomieszczenia).

W przypadku incydentow dotyczgacych dokumentacji medycznej (EDM lub
papierowej), systeméw medycznych btednych udostepnien dokumentaciji
pacjentom/osobom upowaznionym lub wysytek na niewlasciwy adres, stosuje sie
niniejszg procedure ze szczegdlnym priorytetem czasowym

Wz6r raportu z naruszenia przetwarzania danych osobowych stanowi Zatgcznik nr
5 do niniejszej Polityki.

Administrator danych osobowych podejmuje niezbedne dziatania w celu
zapobiezenia naruszeniom zabezpieczen systemu w przysziosci. Wnioski z
incydentu uwzglednia sie w przegladzie Polityki oraz Srodkoéw technicznych i
organizacyjnych.

Administrator danych osobowych po stwierdzeniu, iz naruszenie ochrony danych
osobowych spowodowato ryzyko naruszenia praw i wolnosci osob, ktérych dane
podlegaty naruszeniu, niezwtocznie informuje o tym fakcie organ nadzorczy, ale
nie dtuzej niz w ciggu 72 godzin od momentu wykrycia naruszenia. Oceny ryzyka
dokonuje Administrator we wspétpracy z 10D.

W przypadku braku mozliwosci zgtoszenia organowi nadzorczemu naruszenia, 0
ktorym mowa w ustepie poprzedzajgcym, w ciggu 72 godzin od momentu jego
wykrycia, administrator do zgtoszenia dotgcza wyjasnienie przyczyn opoznienia.

10. Zgtoszenie naruszenia do organu nadzorczego, musi co najmniej:



XL

a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe osoéb, ktérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktérych dotyczy naruszenie;

b. zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych

lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac

wiecej informaciji;

opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

opisywac srodki zastosowane lub proponowane przez administratora w

celu zaradzenia naruszeniu ochrony danych osobowych, w tym w

stosownych przypadkach $rodki w celu zminimalizowania jego

ewentualnych negatywnych skutkow.

oo

15. Administrator danych osobowych po stwierdzeniu, iz naruszenie ochrony danych

osobowych spowodowato wysokie ryzyko naruszenia praw i wolnosci osob,
niezwtocznie informuje o tym fakcie osoby ktérych dane podlegaty naruszeniu.

16. Zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych

17.

18.

19.

20.

21

osobowych musi minimum:

a. zawieraC imie i nazwisko oraz dane kontaktowe administratora lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji (np. inspektora ochrony danych osobowych);

b. opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

c. opisywac srodki zastosowane lub proponowane przez administratora w
celu zaradzenia naruszeniu ochrony danych osobowych, w tym w
stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Zawiadomienie organu nadzorczego o naruszeniu odbywa sie za pomocg
odpowiedniego formularza dostepnego na stronie internetowej Urzedu Ochrony
Danych Osobowych (www.uodo.gov.pl). Zgtoszen dokonuje sie przez system
UODO zgodnie z aktualnymi wytycznymi.

Administrator nie zawiadamia o0sob, ktérych dane dotyczg o naruszeniu ochrony
danych osobowych, jezeli:

a. administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki
ochrony i srodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie, w szczegolnosci s$rodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych;

b. administrator zastosowat nastepnie srodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktérej dane dotyczg, o ktbrym mowa w ust. 1;

c. wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
srodek, za pomocg ktérego osoby, ktérych dane dotycza, zostajg
poinformowane w rownie skuteczny sposob

Decyzje o skorzystaniu z wyjatku podejmuje Administrator po konsultacji z 10D,
dokumentujgc uzasadnienie w raporcie incydentu.
Kazde naruszenie wpisywane jest do ewidencji naruszen ochrony danych
osobowych, ktorej wzér stanowi zatgcznik nr 6 do niniejszej Polityki. Ewidencja
moze by¢ prowadzona elektronicznie.
Po zakohczeniu obstugi naruszenia Administrator wraz z I0OD dokonujg przegladu
adekwatnosci srodkow oraz, w razie potrzeby, aktualizujg Polityke.

.W celu realizacji praw podmiotu danych, realizuje sie procedure stanowigcag

zatgcznik nr 7 do niniejszej Polityki.

Powierzenie przetwarzania danych osobowych


http://www.uodo.gov.pl/

. Administrator moze korzysta¢ z ustug podmiotéw zewnetrznych, zwtaszcza jezeli

wspotpraca ma na celu poprawe bezpieczehstwa danych osobowych lub zapewnia
wiekszg efektywnosc dziatan Administratora.

Rozréznia sie powierzenie przetwarzania danych (podmiot przetwarzajgcy w
rozumieniu art. 28 RODO) oraz udostepnienie danych innemu administratorowi (np.
innym podmiotom leczniczym, laboratoriom, NFZ, organom publicznym), przy czym
w tym drugim przypadku podstawe i zakres udostepnienia okreslajg przepisy
wiasciwe dla dokumentacji medycznej i Swiadczen zdrowotnych.

Administrator korzysta wytgcznie z ustug takich podmiotéw przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich  $rodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi rozporzgdzenia
0golnego o ochronie danych i chronito prawa 0soéb, ktérych dane dotyczg. Obejmuje
to w szczegdlnosci odpowiednig wiedze fachowg, wiarygodnosé i zasoby —
wdrozenia $srodkow technicznych i organizacyjnych.

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie pisemne;j
umowy wigzacej podmiot przetwarzajgcy i administratora, okre$lajgcej przedmiot
i czas ftrwania przetwarzania, charakter icel przetwarzania, rodzaj danych
osobowych oraz kategorie osob, ktorych dane dotyczg, obowigzki i prawa
administratora.

Umowa ta moze by¢ zawarta takze jako czes¢ umowy pierwotnej.

Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego
bez uprzedniej szczegodtowej lub o0gdinej pisemnej zgody administratora.
W przypadku ogdélnej pisemnej zgody podmiot przetwarzajgcy informuje
administratora o wszelkich zamierzonych zmianach dotyczgcych dodania lub
zastgpienia innych  podmiotow  przetwarzajgcych, dajgc tym samym
administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

Administrator moze zezwoli¢ podmiotowi przetwarzajgcemu podpowierzenie
przetwarzania danych osobowych innemu podmiotowi, w sytuacji gdy jest
to zasadne i konieczne.

Xll.  Przekazywanie danych osobowych do panstw trzecich

1.

Administrator Danych Osobowych moze przekazywaé dane osobowe poza
Europejski Obszar Gospodarczy wytgcznie zgodnie z rozdziatem V RODO, w
szczegolnosci na podstawie decyzji Komisji Europejskiej stwierdzajgcej odpowiedni
stopien ochrony (art. 45) albo odpowiednich zabezpieczen (art. 46), takich jak
standardowe klauzule umowne.

Wyjatki okreslone w art. 49 RODO (np. wyrazna zgoda, koniecznos$¢ wykonania
umowy na zadanie osoby) stosuje sie incydentalnie, po spetnieniu warunkow i
nalezytym poinformowaniu o ryzykach.

3. Przykfadowe kategorie transferéw operacyjnych

a. Ustugi infrastrukturalne: hosting strony WWW, hosting poczty elektronicznej,
chmura obliczeniowa, narzedzia wsparcia IT, jezeli wigzg sie z dostepem
spoza EOG.

b. Komunikacja i marketing: platformy i wtyczki serwisow WWW, analityka,
piksele, media spotecznosciowe, o ile powodujg przekazanie danych do
panstw trzecich.

c. Dostawcy i podwykonawcy (podmioty przetwarzajgce i  dalsi
podprzetwarzajacy), gdy swiadczg ustugi z lokalizacji w panstwach trzecich
albo umozliwiajg z nich dostep.

4. Przed transferem Administrator identyfikuje podstawe prawng (art. 45 lub 46),

dokonuje oceny prawa i praktyki panstwa trzeciego oraz ustala srodki uzupetniajgce,
w tym szyfrowanie, pseudonimizacje, kontrole dostepu i minimalizacje zakresu.



5. Z dostawcami zawierane sg umowy zapewniajgce wymagany poziom ochrony (w

tym standardowe klauzule umowne), a ich dalsze powierzenia sg weryfikowane i
ograniczane odpowiednimi postanowieniami.

6. Gdy stosowany jest wyjatek z art. 49, Administrator dokumentuje podstawe,

okolicznosci incydentalnosci i przekazuje osobie jasne informacje o ryzykach.

7. Informacje o kategoriach odbiorcow, potencjalnych panstwach trzecich, podstawach

przekazania i stosowanych zabezpieczeniach sg ujawniane w klauzulach
informacyjnych odpowiednich kategorii 0séb i aktualizowane w razie zmian.

8. Administrator ogranicza przekazy do przypadkow niezbednych dla realizacji celow,

preferujgc przetwarzanie w EOG lub w jurysdykcjach objetych decyzjg Komisji
Europejskiej.

Xlll.  Podstawy prawne przetwarzania danych osobowych
1. Przetwarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy — i w takim zakresie, w jakim
— spetniony jest co najmniej jeden z ponizszych warunkow:

a.

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw;

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed
zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem.

2. Dopuszcza sie nastepujgce przestanki przetwarzania danych szczegdlnej kategorii:

a.

osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego przewidujg, iz osoba, ktérej dane dotyczg, nie moze uchyli¢
zakazu, o ktérym mowa w ust. 1;

przetwarzanie jest niezbedne do wypetnienia obowigzkow i wykonywania szczegolnych
praw przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii
lub prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa czionkowskiego przewidujgcymi odpowiednie zabezpieczenia praw
podstawowych i intereséw osoby, ktérej dane dotyczg;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczeh przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, swiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie cztonkéw lub bytych
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cztonkow tego podmiotu lub osdb utrzymujgcych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody osob,
ktérych dane dotycza;

e. przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

f. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady;

g. przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa czionkowskiego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszajqg istoty prawa do ochrony danych
i przewidujg odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktérej dane dotycza;

h. przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieKi
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii
lub prawa panstwa czionkowskiego lub zgodnie z umowg z pracownikiem stuzby
zdrowia i z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w ust. 3;

i. przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobdw
medycznych, na podstawie prawa Unii lub prawa panstwa czionkowskiego, ktoére
przewidujg odpowiednie, konkretne Srodki ochrony praw i wolnosci osdb, ktérych dane
dotyczg, w szczegolnosci tajemnice zawodowsa;

j- przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust.
1, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sa
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktérej dane dotycza.

Spetnianie obowigzku informacyjnego wobec podmiotéw danych

Informowanie osob, ktérych dane dotyczg o przetwarzaniu ich danych osobowych, stanowi
jeden z podstawowych obowigzkow administratora danych i odbywa sie zgodnie z art. 13—
14 RODO, w sposob przejrzysty, zrozumiaty i fatwo dostepny, z wykorzystaniem podejscia
warstwowego.

Obowigzek informacyjny aktualizuje sie w trzech sytuacjach:

a. przy zbieraniu danych, od osoby, ktérej dane dotyczg;

b. przy zbieraniu danych w sposob inny niz od osoby, ktérej dane dotycza;

Cc. przez caly okres przetwarzania danych osobowych (w  zwigzku
z prawem dostepu przystugujgcym osobie, ktorej dane dotyczg).

Przekazanie podmiotowi danych informacji o przetwarzaniu jego danych osobowych,
powinno nastgpi¢ w momencie gromadzenia tych danych.

W przypadku zbieraniu danych w sposob inny niz od osoby, ktérej dane dotyczg, informacje
0 przetwarzaniu danych osobowych, administrator danych podaje podmiotowi danych:

a. w rozsgdnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu
miesigca — majgc na uwadze konkretne okolicznosci przetwarzania danych
osobowych;

b. jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktérej dane
dotyczg — najpozniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotycza;
lub
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c. jezeli planuje ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich

pierwszym ujawnieniu.

Obowigzek informacyjny realizowany jest warstwowo:

a. Warstwa 1 (skrét): zawiera kluczowe informacje — tozsamosé administratora, kontakt
do 10D, cele i podstawy przetwarzania w ujeciu grup, kategorie odbiorcow, zwiezte
wskazanie praw oraz odnoénik (URL/QR) do warstwy petnej - prezentowana
bezposrednio w miejscu pozyskiwania danych;

b. Warstwa 2 (petna): zawiera wszystkie informacje wymagane przez art. 13/14 RODO,
w tym okresy przechowywania, zrodto danych (dla art. 14), ewentualne przekazania
poza EOG i zabezpieczenia, informacje o zautomatyzowanym podejmowaniu
decyzji/profilowaniu - dostepna na stronie WWW oraz w dokumentach zrodtowych.

Za realizacje obowigzku informacyjnego, o ktérym mowa w ustepach poprzedzajgcych,
odpowiedzialny jest:

a. wobec pracownikéw i kandydatow — Dziat Kadr/HR (przekazanie klauzul przy
zatrudnieniu i w rekrutacji, aktualno$c¢ tresci w teczkach kadrowych i ogtoszeniach,
publikacja/aktualizacja na WWW w czesci ,Praca”);

b. wobec kontrahentow - Dziat Zakupéw/Umow (dotgczanie klauzul do
umow/zamowien i komunikacji B2B, linkowanie w korespondenciji oraz formularzach
B2B, publikacja/aktualizacja na WWW w sekcji dla dostawcow);

c. wobec pacjentow — kierownicy jednostek medycznych odpowiadajg za ekspozycje
Warstwy 1 i dostepnos¢ Warstwy 2;

Wz6r klauzuli informacyjnej stanowi zatgcznik nr 8 do Polityki.

Analiza koniecznosci powotania Inspektora Ochrony Danych Osobowych i jego obowigzki

1.

wnN

Ogodlne rozporzadzenie o ochronie danych w art. 37 ust. 1 przewiduje obowigzek
wyznaczenia inspektora dla administratoréw i podmiotéw przetwarzajgcych wéwczas,
gdy:

a. przetwarzania dokonujg organ Ilub podmiot publiczny, z wyjgtkiem sadow
w zakresie sprawowania przez nie wymiaru sprawiedliwosci;

b. gtbwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na
operacjach przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania osob, ktérych dane
dotycza, na duzg skale.

c. gidwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych, o ktérych
mowa w art. 9 ust. 1, oraz danych osobowych dotyczgcych wyrokow skazujgcych i
naruszen prawa, o ktérych mowa w art. 10.

Jednostka wyznacza Inspektora Ochrony Danych.

IOD wykonuje zadania w sposéb niezalezny, nie otrzymuje instrukciji

dotyczgcych wykonywania swoich obowigzkéw, podlega bezposrednio Zarzgdowi i nie

petni funkcji powodujacych konflikt interesow.

Punkt kontaktowy do 10D: iod@psychiatria.bialystok.pl, tel. 503165944. Dane

kontaktowe |OD sg podawane w klauzulach informacyjnych oraz udostepniane

publicznie na stronie internetowej podmiotu.

IOD realizuje zadania okreslone w art. 39 RODO, w szczegdélnosci: informuje i doradza

w zakresie przepiséw o ochronie danych i polityk wewnetrznych, monitoruje ich

przestrzeganie (w tym szkolenia i audyty), wspdtpracuje z organem nadzorczym oraz

petni funkcje punktu kontaktowego.

IOD jest wtgczany we wszystkie sprawy dotyczgce ochrony danych, w tym w przeglad i

aktualizacje Polityki oraz w konsultacje nowych lub istotnie zmienianych projektéw,

systeméw i umow, ktére mogg wptywaé na przetwarzanie danych (privacy by
design/default).

IOD uczestniczy w ocenie naruszen ochrony danych, rekomenduje srodki zaradcze,

wspiera kwalifikacje ryzyka oraz przygotowanie zgtoszen do organu nadzorczego i

zawiadomien osob.
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8.

9.

IOD ma dostep do informaciji niezbednych do wykonywania zadan oraz do czynnosci
przetwarzania i dokumentacji; Administrator zapewnia 10D zasoby i wsparcie
organizacyjne.

Administrator zapewnia ciggtos¢ funkcji |IOD (zastepstwo/obsada) oraz niezwtocznie
aktualizuje publicznie dostepne dane kontaktowe w razie zmiany.

XVI.  Analizowanie poziomu ryzyka utraty bezpieczehstwa danych osobowych

1.

6.

Administrator stosuje podejscie oparte na ryzyku, utrzymujgc proces identyfikaciji,

analizy, oceny i traktowania ryzyka prywatnosci oraz bezpieczenstwa danych, tak aby

stopien bezpieczenstwa odpowiadat ryzyku dla praw i wolnosci osob fizycznych.

Administrator i podmioty przetwarzajgcy wdrazajg odpowiednie srodki techniczne i

organizacyjne aby zapewnic stopien bezpieczenstwa odpowiadajgcy ryzyku.

Administrator i podmioty przetwarzajgce uwzgledniajg ryzyko naruszenia praw i

wolnosci o0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze

zagrozenia. Administrator stosuje podejscie oparte na ryzyku przy doborze srodkéw

technicznych i organizacyjnych; w przypadkach uzasadnionych charakterem i skalg

przetwarzania dokumentuje przyjete zatozenia i wnioski z oceny.

Szacujgc ryzyko, Administrator Danych Osobowych i podmioty przetwarzajgce

uwzgledniajg w szczegolnosci ryzyko wigzgcego sie z przetwarzaniem, w

szczegolnosci wynikajace z:

a. przypadkowego lub niezgodnego z prawem zniszczenia,

b. utraty, modyfikacji, nieuprawnionego ujawnienia,

c. lub nieuprawnionego dostepu do danych osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych.

Ocena ryzyka w ramach oceny skutkow dla ochrony danych jest jednym

z przypadkéw szacowania ryzyka. Przeprowadzenie oceny skutkow dla ochrony

danych jest wymagane zawsze wtedy, gdy:

a. poziom ryzyka zostat okreslony jako wysoki w wyniku jego szacowania przy
uwzglednieniu charakteru, zakresu, kontekstu i celdw przetwarzania oraz
wysokiego prawdopodobienstwa lub

b. dany rodzaj przetwarzania zostat wskazany w przepisie prawa (np. art. 35 ust. 3
RODO), lub

c. dany rodzaj przetwarzania zostat wskazany w wykazie podanym do publicznej
wiadomosci przez krajowy organ nadzorczy (zgodnie
z art. 35 ust. 4 RODO) .

Metodyka oceny ryzyka i ewentualne wzory dokumentow sg okreslone w odrebnym

dokumencie wewnetrznym i mogag by¢ dostosowywane do skali i specyfiki dziatalnosci

placowki medyczne;j.

XVII. Postanowienia kohcowe

1. Polityka podlega przeglagdowi co najmniej raz w roku oraz kazdorazowo po

wystgpieniu istotnego naruszenia ochrony danych osobowych lub po innych istotnych
zmianach organizacyjnych, prawnych lub technologicznych wptywajgcych na
przetwarzanie danych.

2. Za przygotowanie przegladu oraz propozycji zmian Polityki odpowiada koordynator

ds. ochrony danych, we wspétpracy z Inspektorem Ochrony Danych.

3. Inspektor Ochrony Danych opiniuje wynik przegladu, przedstawia rekomendacje

dziatan korygujgcych oraz moze wnioskowac¢ o aktualizacje Polityki, wnioski i opinie
IOD dotgcza sie do materiatow przeglgdowych.

4. Zmiany Polityki wymagajg zatwierdzenia przez Zarzgd/Administratora Danych i

wchodzg w zycie z dniem podpisania zarzgdzenia wprowadzajgcego.
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5. Administrator Danych zapewnia poinformowanie personelu o zmianach Polityki i, w
razie potrzeby, organizuje odpowiednie dziatania szkoleniowe zwigzane z
wprowadzonymi zmianami.

6. W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa Danych
Osobowych majg zastosowanie przepisy Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie
danych).

Lista zatgcznikéw i zatgczniki

ZALACZNIK NR 1 wzor rejestru czynnosci przetwarzania
ZALACZNIK NR 2 wzdr upowaznienia do przetwarzania danych
osobowych
wzor o$wiadczenia i zobowigzania osoby
ZALACZNIK NR 3 przetwarzajgcej dane osobowe do zachowania
tajemnicy
ZALACZNIK NR 4 wzor ewidenciji os6b upowaznionych do przetwarzania
ZALACZNIK NR 5 wzor raportu z naruszenia przetwarzania danych
osobowych
ZALACZNIK NR 6 wzOr ewidenciji naruszen ochrony danych osobowych
ZALACZNIK NR 7 procedura realizacji praw podmiotu
ZALACZNIK NR 8 wzor klauzuli informacyjnej




